
ZAŠTITA I SIGURNOST 
INFORMACIJA



PROŠLO PREDAVANJE

• Pojam zaštita i sigurnost informacija

• Pojam podatak

• Pojam informacija

• Tipovi i vrijednost informacija

• Informacioni sistem

• CISO

• Bezbjednost i zaštita informacija dijagram

• Napadi / Upadi

• Bezbjednost informacionog sistema



DANAS RADIMO

• Bezbjednost informacionog sistema

• ISO 27001



BEZBJEDNOST INFORMACIONOG SISTEMA



POVJERLJIVOST INFORMACIJA
• Početi od početka

• Enkripcija (engleski: encryption) ili šifriranje je proces u kriptografiji kojim 

se vrši izmjena podataka tako da se poruka, odnosno informacije, učine 

nečitljivim za osobe koje ne posjeduju određeno znanje (ključ).

• Radna stanica

• Password on BIOS

• Password on Boot

• Password on HDD

• Enkripcija HDD unutar OS (Bitlocker)

• Enkripcija Aplikacija

• Mrežnog saobraćaja

• File-ova i Folder-a

• Mail-ova



BIOS PASSWORD / PASSWORD ON BOOT



PASSWORD ON HDD / BITLOCKER



ENKRIPCIJA MREŽNOG SAOBRAĆAJA

• Na firewall-ima:

• Korištenje SSL inspekciej prilikom surfanja

• Prilikom uspostave VPN tunela



ENKRIPCIJA FILE-OVA I FOLDER-A

• Postoje razni programi

• Najpoznatiji programi su:

• PGP - Endpoint Encription

• RMS – AD integracija puno detaljniji



ENKRIPCIJA MAIL SAOBRAĆAJA

• Mail software-i:

• PGP

• RMS

• Mail HW apliance:

• FortiMail

• Cisco Iron port



PROCJENA RIZIKA

• Rizik informacionog sistema – rizik koji proizilazi iz korištenja

informacione tehnologije odnosno informacionog sistema

• Kako se to radi?

• Uradi se analiza (popunjavanje upitnika o rizicima IS)

• Nakon dobivenog rezultata, radi se na otklanjanju uočenih rizika

• Radi se evidencija promjena koje su napravljene



ISO 27001

• ISO 27001:2013 ( formalno poznat kao ISO/IEC 27001:2005) je

međunarodni standard za sistem upravljanja informacijama (ISMS). ISMS

predstavlja okvir politika i procedura koje obuhvataju sve zakonske,

fizičke, i tehničke kontrole uključene u procese upravljanja rizikom

informacija organizacije.

• ISO 27001:2013 se prvenstveno odnosi na:

• zaštitu sigurnosti podataka i informacija same organizacije koja uvodi

ISO 27001:2013 standard

• zaštitu sigurnosti podataka i informacija do kojih zaposleni dolaze

prilikom obavljanja svakodnevnih poslovnih aktivnosti



PITANJA

• Molim vas da pitanja postavljate jedan po jedan a ne svi u glas!



SRETNO NA ISPITU!

HVALA NA PAŽNJI!


